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L’édito de la TiPi :

Humour et Droit

Est-il normal qu’une lettre d’informations juridiques intégre un petit « Strip » léger comme
éditorial ? Certains esprits chagrins pourraient reprocher le manque de solennité de cette
bande dessinée, qui sied mal au sérieux de la profession d’avocat. L’'humour serait un trait
d’esprit a bannir de nos colonnes.

Avouons qu’en cette période d’inflation juridique, certaines décisions judiciaires, certains
textes réglementaires ou législatifs prétent également a sourire, le plus souvent
involontairement tant la célérité attendue des magistrats ou du législateur les empéche de
prendre le recul nécessaire a la « maturation » du Droit. Le Cabinet Caprioli & Associés en est
conscient et se moque, avec tendresse et affection, de ce domaine auquel il est partie
prenante depuis plus de quinze ans : le droit du numérique.

Alors, détendez vous, juste une petite minute, avec cette petite histoire que certains d’entre
vous ont déja pu vivre :

et Propriétés Intellectuelles

*i##& Il Ca e signe rien du tout!l Passe encore pour |'économie de papier..

K

Bla bla bla... Hummm.. . moudis...

"Cliquez pour signer.."

Mais niveau pratique

CAN'ECRIT can'est vraiment
MEME PAS Il | pas au point !

Bon allez, & I'ancienne..

Nous aurons tout le temps de revenir sur le projet de loi sur I'identité numérique présenté
aux deux Chambres, sur le projet d’ordonnance transposant le Paquet télécoms et
introduisant les notifications des failles de sécurité dans le droit francais, sur la décision de la
Cour de cassation de juin et qui risque de mettre a mal le « Forfait cadre » (tellement
important pour le télétravail...) et tant d’autres dans notre TiPi d’automne ou dans une TiPi
spéciale.

Pascal AGOSTI
Avocat associé

Docteur en droit

PS : nous remercions chaleureusement Guillaume Chabal pour les dessins du « Strip ».
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Aujourd’hui dans la TiPi :

Edito

Actualités :

Publication du décret et de
I’arrété relatifs a I’horodatage

Communication par voie
électronique et procédure civile

Acte d’Etat civil et
renouvellement d’un passeport
ou d’une CNI

Open Data : un cadre juridique
en évolution

Le Conseil National du
Numérique

Réutiliser les données
personnelles contenues dans des
documents d’archives publiques :
c’est possible mais sous
conditions !

Dispositif biométrique
multimodal autorisé par la CNIL :
parce que deux vérifications
valent mieux qu’une ...

Focus :

L’obligation de conservation des
données de connexion

Jurisprudences :

Preuve électronique, réplique
informatique, signature
préimprimée : un pas apres
'autre

Fourniture de dispositifs
biométriques : résolution
contractuelle

Une réponse... a une question :
preuve électronique

Puis-je utiliser mes courriers
électroniques en justice ?
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Actualités :

Publication du décret et de I'arrété relatifs a I’horodatage

Le décret n°2011-434 du 20 avril 2011 relatif a I'horodatage des courriers expédiés ou
recus par voie électronique pour la conclusion ou l'exécution d'un contrat vient
préciser les caractéristiques de I’"horodatage électronique et reprend les modalités de
certification du procédé, ainsi que les modalités de qualification du prestataire
d’horodatage électronique.

Outre un ensemble de définitions (art. ler) dont celle du prestataire de service
d’horodatage électronique (PSHE), ce décret décrit les conditions pour qu’un
horodatage électronique soit considéré comme fiable (art. 2), les exigences que
doivent respecter les PSHE (art.3) et les modules d’horodatage (art. 4). Il prévoit
également les conditions de certification des modules d’horodatage par le Premier
ministre (art. 5) et de qualification des PSHE (art. 6). L'arrété du 20 avril 2011 du
ministre chargé de l'industrie précise, quant a lui, la procédure d’accréditation des
organismes de qualification des PSHE, ainsi que la procédure d’évaluation et de
qualification des PSHE.

Communication par voie électronique et procédure civile

L'arrété du 30 mars 2011 relatif a la communication par voie électronique dans les
procédures avec représentation obligatoire devant les Cours d'appel vient compléter
les textes d’application relatifs au recours a la voie électronique dans les procédures
civiles. En effet, les procédures sans représentation obligatoire devant la Cour de
cassation, les Tribunaux de grande instance, ou les Cours d’appel avaient déja été
prises en compte par le pouvoir réglementaire.

Ainsi, cet arrété est pris en application du décret n°2009-1524 du 9 décembre 2009
modifié par le décret n°2010-1647 du 28 décembre 2010 relatif a la procédure d'appel
avec représentation obligatoire en matiere civile, notamment son article 15.

L'article 3 de l'arrété impose que « pour les appels formés a compter du ler
septembre 2011, les envois et remises des actes prévus a l'article 2 ainsi que des piéces
qui leur sont associées doivent étre effectués par voie électronique. ».

Il contient des conditions de forme des actes de procédure remis par la voie
électronique, apporte des précisions relatives au systtme de communication
électronique mis a disposition des juridictions, ainsi qu'a la sécurité des moyens mis a
la disposition des auxiliaires de justice pour accéder au systeme de communication
électronique. Il apporte également des indications sur l'identification des parties a la
communication électronique et sur sa fiabilité ainsi que sur la sécurité des
transmissions.

Acte d’Etat civil et renouvellement d’un passeport ou d’une
CNI

Une réponse ministérielle précise que, depuis I'adoption du décret n°2010-506 du 18
mai 2010, une personne n'a plus a fournir son acte d'Etat civil pour le renouvellement
d'un passeport ou d'une carte nationale d’identité (CNI). En effet, le texte prévoit que
la carte nationale d'identité et le passeport sont interchangeables pour I'obtention
d'un titre (la CNI peut étre présentée a I'appui d’une demande de passeport et
inversement). De plus, depuis le décret n°2011-167 du 10 février 2011, les
Administrations peuvent recourir a la procédure dématérialisée de vérification
sécurisée des données contenues dans les actes de I'Etat civil a condition que la
personne concernée soit informée : ladite procédure évite ainsi a cette personne de
fournir un acte d’Etat civil.
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é:ret n°2011-434 du 20 avril

2011 relatif a I'norodatage des
courriers expédiés ou regus par
voie électronique pour la
conclusion ou I'exécution d'un
contrat, JO du 21 avril 2011

p. 7093 ;

Arrété relatif a la reconnaissance
de la qualification des
prestataires de services
d'horodatage électronique et a
I'accréditation des organismes
qui procedent a leur évaluation,
JO du 21 avril 2011 p. 7094.

Commentaire E. Caprioli, Comm.
Com. Electr. Juillet-Aout 2011,

p. 39-40.
J

"Arrété du 30 mars 2011 relatif 3
la communication par voie
électronique dans les
procédures avec représentation
obligatoire devant les Cours
d'appel, J.0 du 31 mars 2011,

p. 5600.

Réponse du Ministere de
I'Intérieur publiée au JO du 3
mai 2011 p. 4515 (Question
n°70235, de M. Georges
GINESTA).




Technologies Information

Caprioliss:ocie:

Open Data : un cadre juridique en évolution

L'Open Data consiste, pour chaque Etat, a mettre a la disposition des usagers, le plus
grand volume possible de données selon certains grands principes (liberté, gratuité,
anonymisation, complétude des données). De ce fait, conformément a une circulaire du
26 mai 2011, I'Etat va mettre en ligne un portail unique contenant les informations
publiques, « data.gouv.fr », pour la fin de I'année.

Si la réutilisation des données publiques reste libre, certaines données sont soumises a
une redevance pour lesquelles une « licence de réutilisation » sera délivrée comme
I'indique le décret n°2011-577. Cette catégorie de données publiques payantes sera
« rendue publique sur un site Internet » sous la forme d’une liste publiée avant le 1
juillet 2012. Les modalités et le montant de ses données seront par ailleurs établis par
décret.

Le décret du 26 mai 2011 entrera en vigueur le 1% juillet 2011.

Le Conseil National du Numérique

Institué officiellement par le décret n°2011-476 du 29 avril 2011, le Conseil national du
numérique est une instance consultative indépendante. Cet « interlocuteur » entre les
professionnels du numérique et les pouvoirs publics rend des avis sur « les projets de
dispositions Iégislatives ou réglementaires susceptibles d’avoir un impact sur I’économie
numériques ». En outre, il formule des recommandations « en faveur du développement
de [I’économie numérique » et contribuera « au développement de la réflexion
prospective sur ce secteur ».

Les représentants des principaux fournisseurs d’acces internet (Orange, SFR, Free et
Bouygues) et des plateformes de musiques et vidéo en ligne (Deezer et Dailymotion)
constituent sept des dix huit membres du Conseil National du Numérique. Choisis « en
raison de leurs compétences dans le domaine de I’économie numérique » par le
Président de la République, leur mandat d’une durée de deux ans est renouvelable une
seule fois. Le président du Conseil, actuellement Monsieur Gilles Babinet, fondateur de
Musiwave, reste quant a lui élu par les membres de ce Conseil pour la méme durée.

Un rapport d’activité sera adressé chaque année au Président de la République, au
Premier ministre et au ministre chargé de I'économie numérique.

Réutiliser les données personnelles contenues dans des
documents d’archives publiques: c’est possible mais sous
conditions !

Dans le cadre d’'une Recommandation spécifique relative aux conditions de réutilisation
des données a caractére personnel contenues dans des documents d’archives
publiques, la CNIL a précisé les conditions de cette réutilisation. Cette recommandation
s’inscrit dans le sillage de la réduction des délais de communication des archives
publiques et dans un contexte d’accroissement de la diffusion de ces données sur
internet.

La recommandation prévoit les cas ou la réutilisation a des fins commerciales est
interdite : pour les données qualifiées de sensibles au sens de l'article 8 de la loi
« Informatique et Libertés » (données relatives a la santé, qui font apparaitre
I’'appartenance religieuse ou politique, ...), au sens de I'article 9 (données relatives aux
infractions, aux condamantions, ...) et pour les mentions portées en marge des actes de
I’état civil y compris lorsqu’elles concernent des personnes décédées.
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(écret n° 2011-577 du 26 mai
2011 relatif a la réutilisation des
informations publiques
détenues par I'Etat et ses
établissements publics
administratifs, J.O du 27 mai
2011, p. 9139.

Circulaire du 26 mai 2011
relative a la création du portail
unique des informations
publiques de I'Etat

« data.gouv.fr » par la mission

« Etalab » et I'application des
dispositions régissant le droit de
réutilisation des informations
publiques, J.0 du 27 mai 2011

p. 9140.
//

Décret n° 2011-476 du 29 avril
2011 portant création du
Conseil national du numérique,
J.0. du 30 avril 2011 p. 7530.

i
Délibération n°2010-460 du 9
décembre 2010 portant

recommandation relative aux
conditions de réutilisation des
données a caractere personnel
contenues dans des documents
d’archives publiques, disponible
sur le site www.cnil.fr.
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Il est rappelé que l'information des personnes concernées (personnes vivantes et
ayants droit) doit étre claire et complete (catégories de données traitées, finalité de la
réutilisation, ...). S’agissant des mesures de sécurité, la recommandation insiste sur le
fait de rendre impossible I'indexation par les moteurs de recherche des données
relatives aux personnes nées depuis moins de 120 ans. Enfin,en ce qui concerne les
formalités a accomplir aupres de la CNIL, la réutilisation des données d’archives a
caractere personnel est soumise au régime de I'autorisation préalable, sauf a recueillir
le consentement expres des personnes concernées.

Dispositif biométrique multimodal autorisé par la CNIL : parce
qgue deux vérifications valent mieux qu’une ...

La CNIL a autorisé pour la 1% fois un dispositif biométrique de reconnaissance
combinée de I'empreinte digitale et du réseau veineux des doigts de la main, a des
fins de controle de I'acces aux locaux de I'entreprise bénéficaire de I'autotisation. Le
dispositif est composé d’un seul lecteur qui permet de lire quasi simultannément le
réseau veineux du doigt et I'empreinte digitale, ces deux informations étant
regroupées dans un gabarit stocké sur le terminal. Les opérations d’enrélement des
gabarits sont également réalisées sur le terminal lui-méme. La CNIL a validé les
mesures de sécurité du dispositif (stockage des données sur le lecteur et non sur un
serveur, chiffrement des gabarits sous algorithmes de chiffrement réputés forts,
détection de toute tentative d’intrusion dans le lecteur, ...).

On peut toutefois s’interroger sur I'intérét d’un tel cumul dans la mesure ou le recours
a un dispositif de reconnaissance de I'une ou l'autre de ces données biométriques
aurait pu paraitre suffisant au controle des entrées et sorties de I'établissement et
conforme au principe de proportionnalité.

Focus :
L’obligation de conservation des données de connexion

A I'heure ou la Loi pour la confiance dans I'économie numérique (LCEN) se complete
d’un nouveau décret d’application (1), il semble important de rappeler que
I'obligation de conservation des données relatives aux communications électroniques
(données de trafic, données de connexion et données d’identification) s’inscrit dans
un environnement juridique protéiforme (LCEN, Codes des Postes et des
Communications Electroniques, loi Informatique, Fichiers et Libertés, Convention sur
la cybercriminalité du 23 novembre 2001, ..). En effet, cette obligation de
conservation initialement mise a la charge des opérateurs de communications
électroniques pour étre étendue aux prestataires techniques (fournisseurs d’acces a
I'internet et hébergeurs) résulte d’un dispositif Iégislatif relativement complexe. Ces
évolutions peuvent s’expliquer par I'importance considérable que revét la question de
la conservation de ces catégories données. Obliger certains acteurs clés de I'économie
numérique a conserver des données poursuit a la fois des objectifs de sécurité
intérieure et extérieure, mais cela permet aussi aux services judiciaires et aux
justiciables de rechercher des preuves électroniques des faits allégués en vue de leur
imputation a une personne déterminée.

L’obligation de conservation des données relatives aux communications électroniques
constitue une exception au principe de l'anonymisation et de l'effacement des
données (1) rendant indispensable de ce fait I’'encadrement d’une telle dérogation (l1).

Délibération n°2011-141 du 12 mai
2011 autorisant la mise en ceuvre
par la société VAUBAN SYSTEMS
d’un traitement automatisé de
données a caractére personnel
reposant sur un dispositif
biométrique reposant sur la
reconnaissancxe combinée du
réseau veineux des doigts de la
main et de ’'empreinte digitale et
ayant pour finalité le contrdle de
I’accés aux locaux sur les lieux de
travail, disponible sur le site
www.cnil.fr

(1) Décret n° 2011-219 du 25 février
2011 relatif a la conservation et a la
communication des données
permettant d’identifier toute
personne ayant contribué a la
création d’un contenu mis en ligne,
JO du 1°" mars 2011, p. 3643 et s.

V. pour un commentaire, |. Cantéro
et P. Agosti, Comm. Com. Electr., a
paraitre.
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I. Lobligation de conservation des données d’identification, une obligation
dérogatoire a I'anonymisation et a I'effacement des données

La conservation de ces données est imposée aux opérateurs de communications
électroniques pour la poursuite d’infractions pénales d’une part, (A) et aux fournisseurs
d’acces a lI'internet et aux hébergeurs pour I'identification du contributeur a un contenu
d’autre part (B).

/

A. Conservation des données techniques de trafic par les opérateurs de )
communications électroniques pour la poursuite d’infractions pénales 1 Loi n°2001-1062 du 15 novembre
2001 relative a la sécurité

Les opérateurs de communications électroniques se voient imposer la conservation des quotidienne, JO n° 266 du 18
données techniques de trafic (définies aux articles L. 32-18 et R. 10-12 du Code des novembre 2001.
postes et communications électronique (ci-aprés CPCE) a des fins de poursuite 1 Loi n°2004-669 du 9 juillet 2004,
d’infractions pénales (2). Cette obligation dérogatoire a I’anonymisation et a relative aux communications
I’effacement des données de trafic (3) fixée par les articles L. 34-1 et L. 34-1-1 du CPCE électroniques et aux services de
est mise a la charge des opérateurs de communications électroniques (art. L. 32 du communication audiovisuelle, JO

n°® 159 du 10 juillet 2004.

9 Loi n°2006-64 du 23 janvier 2006
relative a la lutte contre le
terrorisme et portant dispositions
diverses relatives a la sécurité et

CPCE) mais également a la charge de « toutes les personnes qui, au titre d’une activité
professionnelle principale ou accessoire, offrent au public une connexion permettant
une communication en ligne par l'intermédiaire d’un accés au réseau, y compris a titre
gratuit » (art. L. 34-1 al. 2 du CPCE). L'obligation de conservation des données

techniques de trafic est devenue effective avec la publication du décret d’application aux contrdles frontaliers ; JO du 24
relatif aux articles L. 34-1 et L. 34-1-1 (décret n°2006-358 préc.). Il a fallu attendre ce janvier 2006, p. 1129 et s ; JCP é&d.
décret pour que soient précisées les données techniques relatives au trafic devant étre G, 2006, Act. 113, C. Lienhard.
conservées par les opérateurs et les prestataires techniques. En vertu de I'article R. 10- 1 Décret n°2006-358 du 24 mars

13 du CPCE, ces personnes doivent conserver aux fins de poursuite d’infractions 2006 relatif a la conservation des
pénales différentes données techniques telles que « les informations permettant données des communications

électroniques, J.O. du 26 mars

I'identification de I'utilisateur ; les données relatives aux équipements terminaux de o
2006, p. 4609 ; v. E. Caprioli, Les

comlmun/cat/on utilisés ; Ie.s cqracter/st/ques techn/ql.les ainsi que la c{ate, Iﬁora/re et la iSOKy2f23AS84 efid
durée de chaque communication (...)». La conservation de ces données doit permettre lutte anti terroriste. CCE. Mai

leur communication aux autorités judiciaires si elles le demandent. Toutefois, le 2006, comm. 87 .

contenu des correspondances échangées est exclu de la conservation. //

Le CPCE met donc a la charge des opérateurs de communications électroniques et des
personnes mentionnées a I'alinéa 2 de I'article L. 34-1 I'obligation de conserver des (3) E. Caprioli, Anonymat et
données relatives au trafic aux fins de poursuite d’infractions pénales. Cette obligation commerce elecfron.lqu;an S
dérogatoire a I'anonymisation et a I'effacement des données pése également sur premicres joumneesinternationales

. . . N . , du droit du commerce électronique,
certains prestataires techniques a savoir les FAl et les hébergeurs en vue de

Videntification d ib N . i Litec, 2002, Act. de droit de
identification du contributeur a un contenu mis en ligne. Pentrep., p. 149 et s ; Responsabilité

des prestataires du commerce

B. Conservation des données d’identification de la personne ayant contribué a la électronique et conservation des

création d’un contenu par les FAl et hébergeurs données aux fins de tracabilijdn
Tracabilité et responsabilité, sous la
Cette obligation n’est pas récente, mais son effectivité est assurée par I'entrée en direction de P. Pédrot, éd.
vigueur le 25 février 2011 du décret d’application de I'article 6-11 de la loi pour la Economica, 2003, p. 114 et s.

confiance dans I'économie numérique (LCEN) (4). Cet article 6-11 alinéa 1¥ (ancien _
article 43-9 de la loi n°86-1067) oblige les FAI dont I'activité est d’offrir un accés a des

services de communication au public en ligne, et les hébergeurs (art. 6-1-2 de la LCEN) a
détenir et conserver les données de nature a permettre Iidentification de toute (4) J.0. n°® 143 du 22 juin 2004, p.
personne ayant contribué a la création de contenus mis en ligne, comme le rappelle la 11182. V. a ce titre, E. A. Caprioli
jurisprudence (5). Cette dérogation a I'anonymisation et a I'effacement des données est et P. Agosti, La confiance dans
s . S e - . . t QS 02y 2 Yrigs, Py d4ff;S
justifiée par la nécessité d’identifier I'origine de la création du contenu mis en ligne. La 3 juin 2005 p. 4s.

LCEN restant muette sur la nature des données d’identification devant étre conservées

par les FAIl et les hébergeurs, le décret du 25 février 2011 est venu pallier cette carence. -
Dans son article 1%, le décret opére une distinction entre les FAI et les hébergeurs dans

la mesure ou la conservation porte sur des données différentes selon le prestataire.

Ainsi, les données de connexion (« Informations produites ou nécessitées par

'utilisation des réseaux de communications électroniques ») sont collectées par les FAI

et les données d’identification par les hébergeurs. Plus précisément, concernant la
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nature des données a conserver, les FAl sont tenus de conserver pour chaque
connexion de leurs abonnés « l'identifiant de la connexion (adresse IP), I'identifiant
attribué par ces personnes a I’‘abonné (pseudonyme, numéro de téléphone) » (...).
L’hébergeur en application de I'article 1-2° du décret, doit conserver pour chaque
opération de création de contenu (création, modification, suppression) certaines
données (« identifiant de la connexion a I'origine de la communication, types de
protocoles utilisés, ... »).

En outre, les FAI et les hébergeurs sont également tenus, dés lors qu’ils les collectent
de maniére habituelle, de conserver certaines données (art. 1-3° et 4° du décret
n°2011-219), lors de la souscription a un contrat ou de la création d’'un compte. Ici, la
conservation porte sur des données identiques.

La conservation des données de trafic et des données de connexion dérogeant a

I'anonymisation et a I'effacement des données, un encadrement strict de cette
obligation s’avére donc nécessaire.

Il. L’encadrement strict de I'obligation de conservation des données

La conservation de telles données nécessite le respect des prescriptions de la loi
« Informatique et libertés », plus généralement la fixation de modalités de
conservation (A). Ainsi, en cas de non respect de cette obligation de conservation, les
personnes visées s’exposent a des sanctions pénales (B).

A. Fixation des modalités de conservation

L’obligation de conservation des données techniques de trafic pour les opérateurs de
communications électroniques et des données de connexion pour les FAl et
hébergeurs est soumise au respect des prescriptions prévues par la loi informatique
et libertés. Ceux-ci doivent en effet prendre toutes les précautions nécessaires pour
préserver la sécurité de ces données et, plus précisément, éviter leur altération ou
leur déformation ou en empécher I'acces a un tiers non autorisé.

Par ailleurs, la durée de conservation de ces données n’est pas illimitée. Les données
techniques de trafic et les données de connexion ne peuvent pas étre conservées
plus d’un an a compter du jour de leur enregistrement pour les premieres et plus
d’un an a compter du jour de la création de contenus pour les secondes (art. R 10-13
Ill du CPCE et article 3 du décret n° 2011-219). Cela garantit un droit a I'oubli des
personnes dont les données sont collectées.

La conservation de ces données étant strictement encadrée, il en résulte que tout
manguement a cette obligation légale est pénalement sanctionné.

B. Responsabilité pénale des opérateurs et des prestataires techniques en cas
de manquement a l'obligation de conservation

On peut noter que les opérateurs et les prestataires techniques sont sanctionnés de
la méme maniére en cas de manquement a I'obligation de conservation des données.
En effet, aucun régime de faveur n’est accordé a ceux-ci. Le principe posé est clair,
tout manquement a l'obligation de conservation ou défaut de conservation des
données par ceux-ci est puni d'une peine d’un an d’emprisonnement et de
75.000 euros d’amende (art. L. 39-3 2° du CPCE et art. 6 VI-1 de la LCEN).

L’obligation de conservation des données est donc une obligation de résultat, celle de
conserver les données en vue de leur transmission sur demande des autorités
judiciaires. L'absence ou le défaut de conservation suffira pour engager la
responsabilité des opérateurs ou prestataires techniques qui y manqueraient.

—

(5) Par exemple mais avec des
interprétations différentes sur le
contenu des données a conserver
mais aussi sur l'opportunité de
conserver : Cour d’appel de Paris du
12 décembre 2007 Google Inc et
Google France c/Benetton Group et
Bencom (disponible sur le site
juriscom.net) ; TGl de Paris du 14
novembre 2008, J.Y. Lafesse et a.
c/Sté YOUTUBE (disponible sur le
site juriscom.net); CA Paris, 6 mai
2009, SA DAILYMOTION c/ Soc. Nord
Ouest Production JurisData 2009-
008405.V. également sous I'empire
des dispositions antérieures et
'absence de décret d’application,
Cass. civ.1*"®. 14 janvier 2010, n°06-
18.855, Tiscali ¢/ Dargaud Lombard,
Bull. civ. I, n°8.

/
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La Fédération Nationale des
Tiers de Confiance a 10 ans !

A cette occasion, elle organise un
colloque « 2010/2020 : la
confiance numérique au service
de I’économie et du citoyen »
sous le haut patronage d’Eric
BESSON, le jeudi 23 juin a 16 h au
Palais d’léna, Siege du Conseil

Economique, Social et
Environnemental.
De plus, la nouvelle édition

(4*™) du Vade-mecum de la
dématérialisation des
documents établi par le Cabinet
Caprioli & Associés au profit de la
FNTC est disponible.

Pour tout renseignement,
contacter Corinne Laurie :
0147500050. Disponible sur le
site : www.fntc.org.

Telecom Valley a 20 ans !

Cet anniversaire se déroulera sur
deux jours: le 9 et le 10
septembre 2011 a Nice, et sur
I'lle Ste Marguerite au large de
Cannes.

J,
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Jurisprudences :

Preuve électronique, réplique
préimprimée : un pas apres l'autre

informatique, signature

Les décisions relatives a la preuve électronique sont plus fréquentes depuis quelques
temps. La jurisprudence en dessine les contours peu a peu. Deux décisions de la Cour de
cassation du 17 mars 2011 s’inscrivent dans ce mouvement :

1. Signature imprimée et mises en demeure litigieuses : I'arrét de la Cour de
Cassation, 2° Chambre Civile, le 17 mars 2011, pourvoi n° 10-30501, URSSAF
¢/ Société Aldis Sud-Est

En I'espece, 'URSSAF de Nice et Marseille, par délégation de compétence de I"URSSAF
de Haute-Savoie, a effectué un contréle des cotisations versées par la société Aldis Sud-
Est (la Société) sur une période de deux ans, pour ses établissements, aprés I'envoi d’un
avis de passage annoncé a cette derniere.

A la suite de ce contréle, une lettre d’observation indiquant des anomalies a été
envoyée a la Société, suivie ensuite de mises en demeure adressées aux établissements.

La Société a contesté la régularité du controle et des mises en demeure devant la
Commission de recours amiable aux motifs que « 'URSSAF de Haute Savoie envoyait des
mises en demeure comportant une signature préimprimée grdce a un procédé
électronique ».

La Cour d’Appel de Chambéry, en date du 12 janvier 2010, reconnait la validité du
contrdle, décision confirmée par la 2° Chambre Civile de la Cour de Cassation en date du
17 mars 2011 énongant que les dispositions qui sont invoquées par la Société ne sont
pas applicables envers les organismes puisqu’il « résulte des productions que les mises
en demeure litigieuses ne sont pas authentifiées par signature électronique mais
revétues de la signature préimprimée du directeur de I'organisme de recouvrement. ».

On notera que la Cour a invoqué en fondement a sa décision deux textes dont
I'application est en principe non cumulative, I'un étant réservé aux actes des autorités
administratives et l'autre aux actes sous seing privé. Or, ces textes ne sont pas
applicables a des écrits sous format papier (méme numérisés ultérieurement) mais
uniquement a des originaux électroniques.

1. Réplique informatique et tracabilité : I'arrét de la Cour de Cassation, 2e
Chambre Civile, le 17 Mars 2011, pourvoi n° 10-14850, SAS Carrefour
hypermarché c/ CPAM llle-et-Vilaine

Une salariée de la Société Carrefour (la Société) est atteinte d’une maladie prise en
charge par la Caisse Primaire d’Assurance Maladie (CPAM) comme maladie
professionnelle. La Société a contesté I'opposabilité de la décision de prise en charge par
la CPAM au motif qu’en 2003, la CPAM ne gardait que le contenu informatique des
courriers envoyés, mais pas de « copie fidéle et durable » de ses courriers.

La Cour d’Appel de Rennes, en date du 3 février 2010, valide cependant ce moyen de
preuve de la CPAM.
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Le projet de loi renforgant les
droits, la protection et
I'information des
consommateurs a été présenté
par le Secrétaire d’Etat chargé
de la Consommation le 1* juin
2011 en Conseil des Ministres.
Le projet prévoit notamment de
doter la DGCCRF de sanctions
administratives ou encore de
faire écarter d’office par le juge
une clause reconnue abusive.
http://www.economie.gouv.fr/press
e/dossiers de presse/100601-
projet-de-loi-dpic.pdf

La proposition de directive du
Parlement européen et du
Conseil relative aux droits des
consommateurs a été adoptée
par le Parlement européen le 22
juin 2011. Elle étend notamment
a 14 jours calendaires le délai de
rétractation, interdit les cases
pré-cochées lors des achats en
ligne, prévoit une meilleure
information du consommateur,
etc. A transposer avant la fin
2013, elle imposera un toilettage
important des CGV des sites de
commerce en ligne.
http://www.journaldunet.com/ebusi
ness/commerce/directive-e-
commerce-parlement-0511.shtml

Cay est, c’est fait, 'ICANN a
annoncé que les extensions de
nom de domaine les plus
diverses (.voiture ou .avion par
exemple) pourraient étre
ouvertes au dépot en janvier
2012!

http://www.icann.org/en/press/ /

/
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La société se pourvoit en cassation, invoquant comme principal argument le fait que
la CPAM n’a pas conservé un original d’'un document selon lequel la Société doit
exécuter ses obligations, et que la preuve d’une reproduction d’une copie censée
étre fidele et durable n’est pas non plus apportée du seul fait que le « reflet
informatique du contenu du courrier » n'est pas en soi une preuve, selon les
dispositions prévues par I'article R. 441-11 du Code de la Sécurité Sociale.

Ce défaut de preuve rendrait ainsi impossible 'identification de I'auteur du courrier,
ledit courrier n"ayant pas été conservé dans des conditions de nature a en garantir
I'intégrité, conformément a I'article 1316-1 du Code Civil. La Cour d’appel contourne
la difficulté liée au fait que le document électronique n’est ni un original, ni une
copie. Pour elle, c’est une « réplique informatique », acceptable comme mode de
preuve dans la mesure ou celle-ci permettait d’identifier I'auteur de la lettre et était
corroborée par les mentions afférentes au dossier figurant sur I'accusé de réception
de la lettre recommandée. La 2° Chambre civile de la Cour de Cassation, en date du
17 mars 2011, confirme la décision rendue par la Cour d’Appel.

La tragabilité des écrits électroniques (y compris ceux ne répondant pas forcément
aux exigences juridiques permettant de les qualifier d’original ou de copie) constitue
donc un prérequis indispensable pour toute entreprise soucieuse de se préconstituer
une preuve en justice.

Fourniture de résolution

contractuelle

dispositifs  biométrique :

SafeTIC SA (ancienne dénomination : EASYDENTIC) est une société frangaise leader
sur le marché européen en matiere de technologies innovantes assurant la sécurité
en entreprise. La S.A. d’économie mixte pour la construction et I'exploitation du
marché d’intérét national d’Avignon-SMINA a conclu le 23 décembre 2004, trois
contrats « de maintenance avec option de location de matériel », avec cette
derniere. Le 12 janvier 2005, la société SafeTIC SA a livré la solution de controle
d’acces aux locaux de SMINA. Cependant, le proces verbal de livraison indique que
I"utilisation de ce matériel biométrique est soumise a I'autorisation de la Commission
nationale de I'informatique et des libertés (CNIL). Or, le 19 juin 2005, la CNIL avait
jugé I'utilisation de ce matériel non conforme a la réglementation applicable en
matiere de protection des données a caractére personnel et avait donc refusé son
autorisation. Par un jugement en date du 30 novembre 2007, le Tribunal de
commerce de Paris a prononcé la résiliation des contrats signés aux torts de SMINA
et a donné acte a Easydentic de ce qu’elle était en mesure de fournir a SMINA un
nouveau systeme de controle en totale conformité avec les nouvelles exigences de la
CNIL.

Ce jugement a été infirmé par un arrét en date du 23 février 2011 de la Cour d’appel
de Paris. Cette derniére a condamné Easydentic en prononcgant la résolution des
trois contrats conclus aux motifs qu’ « il incombait a Easydentic, professionnelle en
matériels de biométrie, de [...] fournir des matériels conformes a la réglementation
en vigueur ».

Cette décision reconnait donc la responsabilité contractuelle de SafeTIC SA pour
manguement a son obligation d’information. Méme s’il appartenait a SMINA de
soumettre une demande d’autorisation préalable de ['utilisation du matériel
biométrique a la CNIL, il semblerait que SafeTIC SA a sciemment omis cette
information lors de la conclusion des contrats. Sans le formuler explicitement dans le
corps de l'arrét, la Cour d’appel semble avoir reconnu une manceuvre dolosive,
remettant en cause I'existence méme du contrat.
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Le Conseil d’Etat a annulé le 17
juin 2011 une décision de la
Commission chargée de Ia
rémunération de la copie privée :
les professionnnels doivent étre
exonérés du paiement de cette
redevance en cas d’achat de
supports d’enregistrement (car il
n’y a pas de copie privée dans ce
cas). Cette décision aboutira a
rendre les PDA, tablettes,
disques durs externes ou DVD
vierges moins chers pour les
entreprises.

http://www.conseil-
etat.fr/cde/node.php?articleid=2363

/

Conférences - Formations :

Faculté de droit et de science
politique d’Aix en

Provence, Colloque « Droit
international du Web»,

« Arbitrage international et
commerce électronique », E.
Caprioli, 24 juin 2011, Aix en
Provence.

Péle Solutions Communicantes
Sécurisées (SCS)

Conférence sur le Cloud
Computing, « Risques
juridiques et encadrement
contractuel en matiere de
Cloud Computing », E. Caprioli,
7 juillet 2011, INRIA, Gardanne.
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Ce sentiment, cette intuition semble confirmer par la sanction retenue par la Cour : la
résolution des contrats est une sanction particulierement lourde dans la mesure ou ces
derniers sont juridiquement considérés comme n’ayant jamais existé ; chaque partie au
contrat revenant a I'état antérieur a la signature du contrat.

Quatre autres décisions de diverses Cours d’appel frangaises ont également sanctionné
les pratiques contractuelles de la société Easydentic en matiere de fourniture et
maintenance de dispositifs de contrdle biométriques (CA Aix en Provence, 12 mars
2010 ; CA Rennes, 2 décembre 2010 ; CA Pau, 31 janvier 2011 ; CA Poitiers 14 janvier
2011, Inédits).

Une réponse... a une question :

Le cabinet a sélectionné une question concernant la preuve
électronique : les courriers électroniques

Puis-je utiliser mes courriers électroniques en justice ?

La réponse est évidemment positive, mais sous certaines conditions. De plus en plus
fréguemment, devant les Tribunaux, les parties recourent aux courriers électroniques
pour prouver la teneur de leurs prétentions. Quand la preuve est libre (en matiére
commerciale, pour les litiges civils de moins de 1.500 euros) le courriel sera admis sans
difficulté, alors que pour les litiges civils de plus de 1.500 euros, dans la hiérarchie des
preuves, il sera considéré comme un simple commencement de preuve par écrit. La
véritable question n’est pas tant de savoir s’ils sont recus que de savoir comment
s’assurer de leur valeur juridique.

En effet, un arrét de la Cour de cassation du 20 mai 2010 a cassé un arrét de la Cour
d’appel d’Aix-en-Provence sur le fondement de I'article 1147 du Code civil au motif que
les juges du fond n’avaient relevé aucun complément de preuve extérieur aux
courriers électroniques produits. Deés lors, si le courrier électronique peut étre utilisé, il
n’est pas suffisant — en principe — pour emporter la conviction du juge et doit, de ce
fait, étre complété d’autres éléments.

Il est ainsi important de rappeler d’une part que, pour se préconstituer une preuve de
transmission de courriers électroniques, leur tragabilité est un prérequis
incontournable. Pour une entreprise, il conviendra d’établir une politique de gestion
des courriers électroniques permettant de garantir cette tracabilité. D’autre part, avec
les décrets concernant la lettre recommandée et I’horodatage électroniques (voir les
actualités de cette TiPi et celles de la précédente), chaque justiciable peut disposer
d’un équivalent électronique de ces envois (lettres recommandée, avec ou sans AR et
lettre simple) couramment utilisés dans la pratique.

Cette rubrique est votre rubrique. Vous pourrez poser votre question a l'adresse
contact@-caprioli-avocats.com.
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Vie du cabinet :
Le Cabinet souhaite la
bienvenue a Monika

ZWOLINSKA, Juriste et future
doctorante. Nous sommes
heureux de la compter dans
notre équipe.

e

TiPi dans le détail :

La Newsletter du Cabinet
Caprioli & Associés est une
publication du Cabinet Caprioli
& Associés.

La Newsletter est un
instrument d’information et
son contenu ne saurait en
aucune fagon étre interprété
comme un avis ou un conseil
juridique.

Néanmoins, pour de plus
amples détails sur un des
themes abordés, n’hésitez pas
a nous contacter a l'adresse
suivante contact@caprioli-
avocats.com.

Toute demande de
désinscription a la présente
Newsletter peut étre effectuée
a I'adresse suivante

contact@ca prioli-avocats.coy;

—
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