DONNEES PERSONNELLES

et des libertés numériques

Pour compléter notre dossier sur les enjeux des données personnelles, Maitre
Eric Caprioli et Isabelle Cantero du cabinet Caprioli & Associés, livrent leur analyse

du réglement européen ¢

¢25 janvier 2012, la Commission euro-

péenne a présenté un projet de régle-

ment communautaire visant 4 encadrer

la protection des données A caractére

personnel. Le recours & cette forme de

législation plutét qu’a une directive
se justifie par le fait qu'un réglement, d’application
directe dans tous les Etats membres, permet une meil-
leure uniformisation qu'une directive (qui laisse aux
Etats une marge de manceuvre dans la transposition
du texte, ce qui crée des disparités entre les Erats).
Force est de constater que les principes fondateurs de
la directive 95/46/CE ne sont pas remis en cause par
le projet qui met & jour et compléte un certain nombre
d’innovations dues aux nouveaux usages numériques,
4 la globalisation et, plus généralement, au dévelop-
pement des technologies de communication et 4 la
sécurité numérique qui en découle. Il érait urgent de
prendre en compte les activités des nouveaux business
models tels que les moteurs de recherche, les réseaux
sociaux, les blogs ou les techniques de profilage numé-
rique qui ne garantissent pas une protection suffisante
des données a caractére personnel.

Lobjectif de cette réforme est de renforcer les droits
des citoyens, d’effectuer une adaptation aux nouveaux
services et usages de 'internet et de faciliter la circu-
lation des données a caractére personnel au sein de
I'Union européenne. Dans ce contexte, de par I'aggra-
vation des sanctions financiéres qu'il prévoit, le futur

réglement aura un impact non négligeable sur la com-
pétitivité de I'ensemble des entreprises européennes
procédant aux traitements des données personnelles.

Y sur le traitement des données & caractére personnel.

Dans cette perspective, les manquements au projet
seront susceptibles d’entrainer des sanctions pénales
dans chaque Etat membre, ainsi que des sanctions ad-
ministratives par les différentes autorités nationales de
contrdle (les amendes peuvent aller jusqu’a 1 000 000
d’euros et 2 % du CA annuel mondial).

Des mesures de simplification

En ce qui concerne les transferts des données hors de
I'Unien européenne, le projet prévoit de modifier les
conditions de mise en ceuvre des Binding Corporate
Rules (BCR, régles contraignantes internes). Ainsi,
il ne serait plus nécessaire d’obtenir des autorisations
subséquentes pour les transferts s'appuyant sur les
BCR, ne subsisteraient que les demandes d’autorisa-
tion pour des traitements particuliers (ex : données
de santé). Il est envisagé d’élargir le périmetre des
BCR en permettant d’encadrer les transferts entre un
groupe et ses sous-traitants.

Dans le cadre de la simplification des procédures, un
guichet unique pour les entreprises établies dans
plusieurs Etats membres est prévu. Dans ce contexte,
une seule autorité de contrdle du pays du principal
lieu d’établissement de 'entreprise serait compétente
pour contréler ses activités pour 'ensemble des enti-
tés (filiales, succursales) établies dans les autres Etats
membres. Un des risques inhérent a ce type de mesure
réside dans le « forum shopping », par le biais duquel
les entreprises pourraient étre tentées de s'établir dans
les pays ol le contréle est le moins restrictif. Souli-
gnons que la CNIL s’oppose fermement a une telle
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réforme en considérant quelle limiterait le réle des
autorités nationales 2 une simple boite aux lettres,
renfor¢ant 'image bureaucratique et lointaine des
institutions communautaires, voire privant largement
les citoyens de la protection offerte par leur autorité

nationale.

Droit a ’oubli et consentement
préalable

S’agissant du droit a "oubli, tel que prévu par I'article
17 du projet de réglement, il consisterait notamment
en 'obligation faite au responsable du traitement d’ef-
facer, sur demande de la personne concernée, ses don-
nées 4 caractére personnel et de cesser la diffusion de
ces données, principe érendu aux données i caractére
personnel que la personne avait rendues disponibles
lorsqu’elle érait enfant.

Le droit a I'oubli, initialement présenté par la Com-
mission européenne comme une véritable avancée au
titre de la protection des données en ligne a récem-
ment été remis en cause et jugé irréaliste. En effet,
les informations érant instantanément dupliquées
sans que le prestataire garde le contrdle des données
reproduites, il semble techniquement impossible de
les retirer ou de les bloquer systématiquement, outre
les risques d’atteintes 4 la liberté d’expression, au droit
a l'information et & la liberté d’entreprendre.

Larticle 7 précise les conditions relatives au consen-
tement préalable au traitement de données. Ainsi,
celui-ci devrait étre donné de maniére explicite, selon
toute modalité appropriée permettant une manifes-
tation de volonté libre, spécifique et informée. Cette
manifestation peut étre constituée par une déclara-
tion ou par tout acte non équivoque de la personne
concernée, garantissant qu'elle consent bien en toute
connaissance de cause au traitement de ses données a
caractére personnel (par exemple en cochant une case
lorsqu'elle consulte un site internet ou par le biais de
toute déclaration ou tout comportement indiquant
clairement dans ce contexte qu'elle accepte le traite-
ment proposé de ses données 4 caractére personnel).
Il ne saurait y avoir de consentement tacite ou pas-
sif. En outre, le consentement ne serait plus un motif
valable de collecte de données en cas de déséquilibre
significatif entre la personne concernée et le respon-
sable de traitement (ce qui n’était pas précisé par la loi
« Informatique et libertés » du 6 janvier 1978. Enfin,
la personne concernée a le droit de retirer son consen-
tement 4 tout moment, ledit retrait devant écre porté
a la connaissance des différents acteurs de la chaine de
traitement des données.
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Obligations en matiére
de conformité au Réglement

D’une part, le projet impose aux responsables de
traitement d’adopter des régles internes et de metcre
en ccuvre les mesures nécessaires pour garantir la
conformité desdites mesures au réglement (obligation
d’ « accountability »), notamment eu égard 4 I'obliga-
tion de sécurité, 'accomplissement des formalités pré-
alables et la désignation d’un Délégué 4 la protection
des données (article 22). Il ne suffira plus au respon-
sable de traitement de respecter la loi, il devra égale-
ment documenter et étayer le dispositif opérationnel
mis en ceuvre pour ce faire, la documentation pouvant
a4 tout moment faire I'objet d’un audit par Pautorité
de controle.

Parallélement aux obligations strictes en matiére de
sécurité des données, le projet soumet & I'accomplisse-
ment des formalités déclaratives de traitement, la réa-
lisation d’une étude d’impact relative & la protection
des données. L'étude doit étre finement menée en par-
ticulier pour les traitements présentant des risques par-
ticuliers au regard des droits et libertés des personnes
concernées du fait de leurs nature, portée ou finalité.

D’autre part, 'obligation de désigner un Délégué a
la protection des données s'applique au responsable
de traitement et au sous-traitant. Elle sera obligatoire
dans 3 hypotheéses :

Lorsque le traitement est effectué par une autorité ou
un organisme public.

Lorsque le traitement est effectué par une entreprise
de 250 personnes ou plus.

Lorsque les activités de base du responsable du traite-
ment ou du sous-traitant consistent en des traitements
qui, du fait de leur nature, de leur portée et/ou de
leurs finalités, exigent un suivi régulier et systéma-
tique des personnes concernées.

Notification des violations
de données

Lobligation de notifier toute violation de données a
caractére personnel, imposée aux fournisseurs d’ac-
cés 4 Internet et aux prestataires de communications
électroniques (opérateurs de télécoms)?), devrair érre

étendue désormais 4 tous les responsables de traite-
ment, quel que soit le sccteur d'activité,
Une violation de données se délinit comme « une vio-

lation de la sécurité entrainant de maniére accidentelle

ou illicite la destruction, la perte, l'altération, la divul-
gation ou la consultation non autorisées de données a ca-
ractére personnel transmises, conservées ou traitées d’une
autre maniére ».

Dans ce contexte, le responsable de traitement de-
vrait informer Pautorité de contréle de la violation
« sans retard injustifié et, si possible, 24 heures au plus
tard aprés en avoir pris connaissance ». Si le délai de
24 heures est dépassé, la notification devra compor-
ter une justification i cet égard. Il est, par ailleurs,
précisé que la notification doit étre réalisée dans les
formes documentaires prévues i cet effet de fagon &
contenir notamment les renseignements sur la nature
de la violation, les coordonnées des personnes auprés
desquelles des renseignements peuvent étre obtenus,
les mesures & prendre pour atténuer les éventuelles
conséquences négatives, les conséquences de la vio-
lation, etc. De méme, une notification est due par
chaque sous-traitant qui doit immédiatement infor-
mer le responsable du traitement de toute violation de
données. Il est également prévu que le responsable du
traitement informe toute personne concernée par la
violation dés lors que celle-ci est « susceptible de porter
atteinte @ la protection des données a caractére person-
nel ou a la vie privée », i lexclusion de I'hypothése
ol il serait capable de démontrer qu’il avait mis en
ceuvre des mesures technologiques rendant les don-
nées incompréhensibles 4 toute personne qui n'est pas
autorisée 4 y avoir accés (c’est-a-dire des mesures de
chiffrement).

Au titre des sanctions administratives et conformé-
ment 4 l'article 79-6-h) du projec :

« L'autorité de contréle [en France, la CNIL] inflige
une amende powvant s'élever i 1 000 000 EUR ou, dans
le cas d'une entreprise, & 2 % de son chiffre d'affaires
annuel mondial, & quiconque, de propos délibéré ou par
négligence :
el
h) omet de signaler ou de notifier une violation
de données & caractére personnel, ou omet de
notifier la violation en temps utile ou de facon
compléte & l'autorité de contrile ou i la per-
sonne concernée conformément aux articles 31
et 32 ; »,

S’agissant des sanctions pénales, chaque Etat membre
doit prévoir des sanctions effectives, proportionnées et
p
dissuasives. Ces dispositions législatives devront étre
P
notifiées & la Commission au plus tard au moment de
I’entrée en vigueur du texte. Il est 4 noter qu'actuelle-
g
ment, dans le cadre de 'ordonnance du 24 aoiit 2011,

les peines encourues en matiére de violations des don-
nées A caractére personnel par le fournisseur de service
de communications électroniques qui ne procéde pas a
la notification prévue sont de 5 ans d’emprisonnement
et 300 000 euros d’amende (article 226-17-1 du code
pénal).

Notions de « responsable
du traitement »

Les notions de responsable de traitement des données
et de sous-traitant des données jouent un réle cen-
tral dans application du projet de réglement, car elles
déterminent la ou les personnes chargées de faire res-
pecter les régles de protection des données, la maniére
dont les personnes concernées peuvent exercer leurs
droits, le degré d'efficacité des autorités chargées de la
protection des données, le droit national applicable,
etc. Sur ce dernier point, le texte précise, en effet, que
chaque Etat membre applique ses dispositions natio-
nales aux « traitements de données a caractére personnel,
lorsque [...] le traitement est effectué dans le cadre des
activités d'un établissement du responsable du traitement
sur le territoive de 'Etat membre ». Au surplus, « si un
méme responsable du traitement est établi sur le rerritoire
de plusieurs Etats membres, il doit prendre les mesures
nécessaires pour assurer le respect, par chacun de ses éta-
blissements, des obligations prévues par le droit national
applicable ».

Dans ce prolongement, le projet de réglement
consacre également la notion de co-responsables du
traitement si les obligations mutuelles des parties,
vis-a-vis des dispositions du réglement, n'ont pas été
préalablement définies contractuellement. Un prin-
cipe de responsabilité solidaire des parties est défini
sur la totalité du dommage éventuellement subi par
la personne concernée (art. 77), ainsi qu'une cause
exonératoire partielle ou totale pour le responsable
du traitement ou le sous-traitant s'ils apportent la
preuve que le fait qui a provoqué le dommage ne leur
est pas impurtable.

En définitive, il apparait que le projet de réglement
modifie en substance les obligations des entreprises
ou organismes qui traitent directement des données a
caractére personnel (responsables de traitement) ou in-
directement (celles qui agissent en qualité de sous-trai-
tant). Si les données  caractére personnel présentent un
caractére stratégique dans le cadre des activités numé-
riques des entreprises et des autorités administratives,
leur sécurité juridique et technique doit étre assurée
afin de garantir les droits fondamentaux des individus,
et cela demain encore plus qu'aujourd’hui. ®
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