Des usages au droit
des objets connectés

Les objets connectés, dont le nombre progresse de facon
exponentielle, posent de nombreux problémes en termes
de régulation et de sécurité. Le point avec Eric Caprioli
et Isabelle Cantero, du cabinet Caprioli & Associés.

uvu des publicités pour Noél,
nombreux sont ceux, adoles-
cents sages ou adultes a la
page, qui vont découvrir au
pied du sapin une montre, un bra-
celet, une balance ou des lunettes ...
cadeaux dont la caractéristique com-
mune sera d’étre un objet «intelli-
gent» ou « connecté », Concretement,
pour les bénéficiaires, les pas, les pul-
sations, les trajets, les variations de
poids, la localisation et bien d’autres
informations encore pourront étre
comptabilisés. Sans doute, auront-
ils assez vite la surprise de recevoir
des publicités associées a I'usage du
précieux cadeau... Du c6té des pro-
fessionnels, les innovations se mul-
tiplient autour des objets connectés
qui collectent et analysent une par-
tie ou l'ensemble des données pro-
duites. Par exemple, une puce pourra
transmettre les informations concer-
nantl'usure d'un pneu ou d’'une piece
aéronautique a l'unité centrale de la
voiture ou de l'avion qui pourra ainsi
établir un diagnostic fiable de son
état a destination de I'utilisateur. Le
marché est plus que porteur comme
en témoigne 1’étude du Gartner
(Forecast : The Internet of Things,
Worldwide, 2013, par Gartner, Inc.)
qui annonce un chiffre d’affaire glo-
bal de 1 500 milliards d'euros d’ici
2020 soit plus de 20 milliards d'objets
connectés en circulation.
L'internet des objets («IoT ») peut
étre présenté comme une nouvelle
sorte de réseau ol des objets hier
inertes (ampoule, bracelet, montre,
frigo...) sont aujourd’hui connec-
tés a l'internet. Le réseau se déve-
loppe notamment via I'interaction
grandissante entre ces objets «intel-
ligents » et les systémes d’informa-
tion via les réseaux numériques. Si de
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nombreuses opportunités « business »
sont a saisir, les risques en termes
juridiques et de sécurité se multi-
plient. N'a-t-on pas vu récemment
les possibilités de piratage porter sur
un pacemaker ou une automobile ?

Quel respect
de la vie privée ?

Lidentification univoque d'un objet
connecté permet de le repérer selon
sa localisation. Mais leur utilisation
mangque encore de transparence,
ce qui entraine des réactions d’in-
quiétude et de défiance. La mise en
place de la tragabilité des objets peut
mener, directement ou indirecte-
ment, volontairement ou pas, a celle
des individus par le traitement de
leurs données a caractére person-
nel. L'internet des objets pénetre la
vie quotidienne. Au sujet des éti-
quettes intelligentes (RFID), la Cnil a
considéré qu'elles pouvaient conte-
nir des données a caractere person-
nel permettant de «profiler» ou de
«tracer» les individus et qu'il conve-
nait de respecter certaines regles.
Plus récemment, le G29 a formulé
des recommandations sur l'inter-
net des objets pour que les acteurs
(fabricants, développeurs d’appli-
cations, destinataires des données,
etc.) se conforment a la réglementa-
tion®. Ces acteurs devraient recueil-
lir le consentement des utilisateurs
et leur permettre de rester maitre
du partage et du controle de leurs
données. En tout état de cause, les
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utilisateurs doivent pouvoir désacti-
ver la connexion de leurs objets. Le
G29recommande également, a1'ins-
tar du futur Reglement européen, que
les acteurs procedent, avant la réali-
sation de toute nouvelle application, a
une analyse d'impact sur la vie privée
(Privacy Impact Assessments), qu'ils
appliquent les principes du Privacy
by Design et du Privacy by Default et
qu'ils respectent le droit d’'opposition
des personnes concernées.

En conséquence, la protection de la
vie privée doit intégrer ces innova-
tions technologiques, notamment les
recoupements et agrégations de don-
nées a caractere personnel qui sont
¢échangées par ses objets. De fait, la
question de la finalité des traitements
de données personnelles est bien au
ceeur du débat et au vu des législa-
tions européennes, par exemple :

" Communication de M. Lemoine du 10 mars 2005, www.cnil.fr; voir également le
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comment anticiper le traitement des
données pour des finalités ultérieures
tres différentes voire incompatibles
avec la finalité initiale a l'origine de
la collecte ? De plus, ces données
peuvent étre couvertes par le secret
médical ou par le secret profession-
nel : la pratique du Quantified Self'”,
entendu comme I'ensemble des acti-
vités qui ont pour objet de comparer
avec d'autres internautes les variables
de son mode de vie (nutrition, exer-
cice physique, sommeil), souleve les
craintes de la Cnil en termes d’ac-
cessibilité des données, de lieu de
stockage, de leur revente éventuelle
ou encore de leur utilisation par une
tierce personne.

Quelle sécurité pour
les informations
échangées et conservées ?

Lun des principaux enjeux des objets
connectés consiste a s'assurer de la
sécurité des données traitées, c’est-
a-dire garantir leur confidentialité
et leur sécurité. Mais au préalable,
I'identification des risques (juridique,
conformité, opérationnel) reste une
étape incontournable. L'internet des
objets introduit de nombreux chan-
gements comme la volumétrie et la
nature des données, I'interconnexion
des réseaux (d'entreprise, inter-entre-
prises, ...), |'évolution de la supply
chain, la géolocalisation des utilisa-
teurs et 'authentification des accés,
la complexité d’intégration, les inci-
dences matérielles sur les indivi-
dus. C’est pourquoi, il est nécessaire
d’adapter et de renforcer la sécurité
dans les projets jusqu’a leur gouver-
nance. La sécurité des données (et par
14 leur fiabilité) s'entend d'un point de
vue technique et organisationnel de
leur intégrité, de leur disponibilité et
de leur confidentialité au sens de la
norme ISO 27001. La sécurité doit étre
intégrée en amont du projet (Security
by design)'”. De la sécurité décou-
lera non seulement la protection dela
vie privée des personnes concernées,
mais aussi l'interopérabilité.

("INHESJ et CIGREF, Sécurité des objets
connectés, décembre 2014, v. p.49.
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en données du monde : www.cnil.fr.

Quelle interopérabilité
pour I'interconnexion ?

Actuellement, le plus souvent, seule
I'entreprise qui commercialise un
objet connecté peut garantir son uti-
lisation puisqu'elle va créer les appli-
cations et]'interface permettant a son
utilisateur de gérer les données col-
lectées. Loptimisation des données
(volume, qualité) passe par le fait de
permettre aux objets issus de diffé-
rents fournisseurs de compiler leurs
données, par exemple de les échanger
ou les partager. On parle alors d’in-
teropérabilité qui se définit comme
la capacité que posséde un produit,
a fonctionner avec d’autres produits
ou systémes existants ou futurs et ce
sans restriction d’acces ou de mise en
ceuvre. C'est donc par le mécanisme
de la normalisation, c'est-a-dire par
l'utilisation de standards techniques
que I'on va peu a peu voir se déve-
lopper l'interopérabilité des objets
connectés.

Malheureusement, 'abondance
de travaux sur le sujet tend a frei-
ner quelque peu sa progression...
En effet, on assiste depuis quelqgues
années a des initiatives sur l'in-
ternet des objets émanant d’orga-
nisations internationales comme
'Union Internationale des Télécoms
(recommandations UIT-T Y.2060 et
2061 de juin 2012) et a la création
de multiples groupes de travail
(W3C, OASIS, GS1, IETF, IEEE P2413
Working Group ou encore 'Open
Interconnect Consortium) dont le
but affiché est de développer des
normes efficaces applicables a tous
les acteurs. Toutefois, au-dela des
messages publics, il s'agirait plutot
d’une guerre entre les grands opé-
rateurs dont l'objectif est d'impo-
ser leurs propres standard/normes.
Toujours est-il que comme pour I'in-
ternet classique, la normalisation
sera au coeur du développement de
l'internet des objets.

Plusieurs grands groupes comme
Microsoft (Lab of Things), Google
(Physical Web) ou encore La Poste et
son Hub pour objets connectés s'inté-
ressent a 'idée de rassembler la ges-
tion d’objets connectés en une seule
et méme interface. Ici, 'interopéra-
bilité n'est pas totale puisqu'il fau-
dra passer par un tiers pour pouvoir
agglomérer et gérer les données issues
des différents objets.
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Quels droits, quelles
responsabilités ?

En principe, le Droit ne reconnait pas
de droit de propriété surl'information
en tant que tel. En revanche, le droit
protege les bases de données. Les
fabricants d’objets connectés seront
tentés de s'aménager techniquement
et contractuellement un monopole
sur les informations collectées. Des
I'instant ot elles auront de telles don-
nées en leur possession, ces entre-
prises pourront ensuite les traiter, les
utiliser, les analyser, voire les vendre a
d’autres. Sil'on permet a des applica-
tions d’agréger toutes les données des
10T, il est sans doute probable que cer-
tains utilisateurs ne respecteront pas
les conditions contractuelles des four-
nisseurs (visant a la propriété exclu-
sive des données). L'intérét pour-
rait alors étre d'établir des relations
contractuelles avec les fabricants de
chaque objet afin de pérenniser ces
transferts d’informations ¢t d'enca-
drer I'utilisation des données.

Par ailleurs, les acteurs peuvent
engager leur responsabilité sur plu-
sieurs fondements : contractuel, res-
ponsabilité civile délictuelle (la res-
ponsabilité pour faute des articles
1382 ¢t 1383 du code civil), respon-
sabilité du fait des produits détec-
tucux (art. 1386-1 et s. du code civil),
garanties des vices cachés (1641 a
1648 du code civil). Juridiquement,
on connafit également la respon-
sabilité du fait des choses que F'on
a sous sa garde (art. 1384 du code
civil). Mais d’autres délits existent,
comme la tromperie sur les qualités
substantielles du bien (art. 1..213-1
du code de la consommation) et la
responsabilité du fait de 'obsoles-
cence programmeée (art. L. 213-4-
1-1 du code de la consommation.
Ces délits sont punis de 2 ans de
prison et 300 000 euros d'amende
ou 5% du CA moyen sur les 3 der-
niéres années. A ces responsabili-
tés, on peut ajouter les recours fon-
dés sur des actions de groupe (ou
Class action a la francaise). A terme,
lorsque les IOT seront généralisés,
les tribunaux auront a connaitre
de nombreux litiges en termes de
responsabilités, mais aussi du fait
de leur complexité technologique
et des multiples intervenants pour
déterminer le fait générateur du
dommage. ®




