JURIDIQUE

Quelle sécurité de I'information
en matiére de protection
des données personnelles ?

Jamais, avec le réglement européen, la protection des
données n'aura été autant au centre des préoccupations
des responsables SSI. Nature des risques, étendue de
la responsabilité juridique, responsabilité des sous-trai-
tants... Le point avec deux de nos fidéles chroniqueurs.

elon les articles 34 et 35 de la
loi « Informatique et Libertés »,
I'obligation de sécurité et de
confidentialité des données
s'impose d'une part au responsable de
traitement et, d'autre part, a son (ses)
sous-traitant(s). Toutefois, en cas de
manquement a cette obligation, le res-
ponsable de traitement est passible de
sanctions administratives ' (de la Cnil)
oupénales ' alors que le sous-traitant
engagera sa responsabilité exclusi-
vement sur la base du contrat conclu
avec le responsable de traitement.

La sécurité actuellement

Larégle posée est que le niveau de sécu-
rité doit étre déterminé compte tenu des
risques présentés par le traitement et
de la nature des données. Pour rappel,
les risques identifiés sont «la destruc-
tion accidentelle ou illicite, la perte acci-
dentelle, laltération, la diffusion ou lac-
cés non autorisés, notamment lorsque le
traitement comporte des transmissions
de données dans un réseau, ainsi que
contre toute autre forme de traitement
illicite ». 11 s'agit pour le responsable
de traitement et pour le sous-traitant
d’adopter «toutes précautions utiles»,
c'est-a-dire concrétement, un ensemble
de mesures techniques et organisation-
nelles en tenant compte de I'état de I'art
et des cotts y afférents. Il s'agit aussi et

surtout, en cas de sous-traitance, de
veiller 4 consigner dans le contrat les
exigences requises au titre de la sécu-
rité et de la confidentialité des données
personnelles traitées et de veiller au res-
pect des mesures adoptées.

Ce qu'il faut retenir : le responsable
de traitement n'est jamais déchargé
de son obligation de sécurité et de
confidentialité des données per-
sonnelles, y compris en cas de sous-
traitance. Il est donc tenu de vérifier,
d'un point de vue technique et orga-
nisationnel, l'efficience des garanties
mises en ceuvre ... Laudit de sécurité
parait incontournable nonobstant le
soin particulier qui doit étre apporté
aux clauses relatives a la protection
des données personnelles dans le
contrat de sous-traitance ainsi que
le suivi, le cas échéant, des disposi-
tions contractuelles des sous-trai-
tances ultérieures.

Sanctions du manquement
a I'obligation de sécurité

Il convient tout d’abord de préciser que
le seul manquement a l'obligation de
«meltre en ceuvre les mesures prescrites
al'article 34 de la loi « Informatique et
Libertés »» est constitutif d'un délit
sans que soit requise la preuve d'un
préjudice quelconque. On constate
que la jurisprudence en la matiére est
peu fournie.

'/ Sanctions de la CNIL en application de I'article 45 de la Loi de 1978 - avertissement, sanction pécuniaire,
injonction de cesser le traitement — qui peuvent faire I'objet d’une publicité.

Article 226-17 du code pénal : 5 ans d'emprisonnement et 300.000 euros d'amende pour les personnes physiques

et 1.500.000 euros d'amende pour les personnes morales.

Décision n° 2013-139 du 30 mai 2013 pronongant une sanction pécuniaire & 'encontre de la société PS Consulting.
Conseil d’Etat, 102me / 9&me SSR, décision du 18 novembre 2015.
Délibération de la formation restreinte n® 2015-379 du 5 novembre 2015 pronongant une sanction pécuniaire

4 I'encontre de la saciété OPTICAL CENTER.

Délibération de la formation restreinte n°®2014-238 du 12 juin 2014 pronongant un avertissement rendu public
a l'encontre de la société DHL INTERNATIONAL EXPRESS France
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En revanche, de nombreuses infor-
mations quant a la teneur de l'obliga-
tion peuvent étre tirées des diverses
mises en demeure et sanctions adop-
tées par la Cnil avertissement et sanc-
tion pécuniaire) a l'encontre des res-
ponsables de traitements défaillants.
De fait, la Cnil a déja considéré que le
manquement a l'obligation de sécu-
rité était caractérisé par la faiblesse des
mots de passe (5 chiffres au lieu de 16)
et par l'absence de politique de sécurité
(sanction pécuniaire de 10 000 euros
confirmé par le Conseil d'Ctat ). Elle
a également sanctionné en tant que
défaut de sécurité des données (sanc-
tion pécuniaire de 50 000 euros) 1'ab-
sence de politique de gestion des mots
de passe (acces aux comptes clients et
aux postes des salariés), leur vulnéra-
bilité (robustesse insuffisante) et les
lacunes du contrat de sous-traitance
(aucune clause sur la sécurité).

Donc des sanctions a l'encontre du
responsable de traitement pour ses
propres manquements.

Mais la Cnil est aussi intervenue pour
sanctionner les défauts de sécurité
imputables au sous-traitant. Ainsi,
le recours a des sous-traitants ne
décharge pas le responsable de traite-
ment de ses obligations etil est tenu de
s'assurer de l'effectivité de la sécurité
des données personnelles qui doit étre
garantie par ses sous-traitants. La Cnil
a ainsi sanctionné le fait que la société
DHL " n‘avait pas cherché a vérifier la
sécurité de I'ensemble de l'application
qui avait été créée par un sous-traitant
des années auparavant, le défaut de
conception du logiciel développé par
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le sous-traitant n‘ayant pas permis de
sécuriser les adresses IP des clients et
donc al'origine de la diffusion de leurs
données surl'internet.

Dans le méme sens, en décembre 2015,
le Conseil d’Etat  a confirmé l'avertisse-
ment de la Cnil al'encontre de la société
Orange '. Al'issue d'un contréle qui fai-
sait lui-méme suite a la notification dela
violation de données clients (accés illi-
cite & plus de 1,3 M de données), la CNIL
avait relevé l'absence d'audit de sécurité
des sous-traitants d'Orange, l'utilisa-
tion de moyens de communication non
sécurisés, les mentions contractuelles
insuffisantes et 'absence de suivi des
dispositions contractuelles & destina-
tion du prestataire secondaire,

Enfin, derniérement, suite a un
controle réalisé en ligne sur le site de
la société Ricard, la Cnil a prononcé un
avertissement public ', ayant constaté
que la société avait manqué a son obli-
gation de veiller a la sécurité et confi-
dentialité des données (données de
milliers de clients : noms, prénoms,
adresses et numéros de cartes ban-
caires accessibles sur le site). La Cnil a
rappelé que l'existence d'une sous-trai-
tance (hébergement et gestion du site)
n'exonérait pas la société Ricard de ses
obligations légales telles qu’énoncées
al'article 34 de la loi. La Cnil ajoute
que le seul fait de constater 'absence
de mise en ceuvre de mesures visant a
garantir la sécurité des données suffit
a caractériser le manquement a l'obli-
gation de sécurité sans qu'il ne soit
nécessaire de prouver un quelconque
préjudice pour la personne concernée.
Pour la Cnil, «les notions de sécurité
et de protection de la vie privée sont
aujourd hui indissociables» ", notam-
ment afin d'appréhender les change-
ments inhérents & I'innovation numeé-
rique. Et, au-dela de la prise en compte
de I'écosystéeme du numérique, la
CNIL anticipe également les change-
ments induits par le Réglement euro-
péen de protection des données
(«RGPD »), directement applicable &
partir du 24 mai 2018.

La sécurité demain

La sécurité des traitements est prévue
par l'article 32 du RGPD qui expose
en premier lieu différents critéres a
prendre en compte par le responsable
de traitement et le sous-traitant pour
déterminer le niveau de sécurité a
adopter, tels: I'état de I'art, les colits de
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mise en ceuvre de la sécurité, le traite-
ment concerné en ce compris sa fina-
lité et son contexte, la probabilité et la
gravité des risques pour les droits et
libertés des personnes. A l'instar de la
reglementation actuelle, la logique est
toujours d'adapter les mesures de sécu-
rité aux risques identifiés, étant noté
que le RGPD integre les principes appli-
cables a la gestion des risques pour les
traitements de données personnelles.
Le réglement prévoit donc d’évaluer
le (ou les) risque présenté par le trai-
tement, en amont. Il incombe donc au
responsable de traitement de réaliser
une PIA (Privacy Impact Assessment
ou étude d’analyse d'impact) pour
tous les traitements susceptibles d’en-
gendrer un risque élevé sur la vie pri-
vée des personnes concernées. Cela
étant, certains traitements sont identi-
tiés comme étant risqués par le RGPD
et sont obligatoirement soumis a une
PIA du fait de la nature des données
traitées (traitement a grande échelle
de données sensible ou pénales) ou de
leur finalité (profilage, surveillance a
grande échelle de zones accessibles au
public, ...). Au-dela du risque inhérent
au traitement lui-méme et tel que ciblé
parle PIA, le RGPD reprend les risques
«résultant notamment de la destruc-
tion, de la perte, de l'altération, de la
divulgation non autorisée de données a
caractére personnel transmises, conser-
vées ou traitées d'une aulre maniére,
ou de l'accés non autorisé a de telles
données, de maniére accidentelle ou
illicite ».

Garantir

confidentia

En ce qui concerne les garanties a
mettre en place, I'article 32 énonce un
certain nombre de mesures suscep-
tibles d’étre utilisées par le responsable
de traitement en fonction du niveau de
risque identifié par le responsable de
traitement et/ou le sous-traitant. Sont
ainsi évoqués : le recours a la pseu-
donymisation et au chiffrement

des données, I'adoption de moyens
permettant de garantir la confiden-
tialité, I'intégrité, la disponibilité et
la résilience des systémes, 'adoption
de moyens permettant de rétablir la
disponibilité et 'acceés aux données
personnelles en cas d'incident tech-
nique ou physique, la vérification régu-
liére des mesures. Les codes de bonne
conduite (conforme article 40 du
RGPD) et les certifications (conforme
article 42 du RGPD) sont des solutions
susceptibles d’étre valablement envi-
sagées en matiére de sécurité.

En application de 'article 36 du
RGPD, la consultation de l'autorité
de contréle étant un préalable 4 la
mise en ceuvre d'un traitement pour
lequel le PIA aura révélé un niveau
de risque élevé, les mesures choi-
sies afin de garantir la sécurité du
traitement devront étre communi-
quées a l'autorité de contréle com-
pétente. Cette derniére est habilitée
a apprécier si ces mesures suffisent
a atténuer le risque identifié et par-
tant pourra valider ou non le traite-
ment concerné. Un traitement qui
ne disposerait pas de garanties suffi-
santes au regard du risque présenté
sera donc non conforme au régle-
ment et pourra exposer le respon-
sable de traitement ou le sous-trai-
tant en cause aux sanctions prévues
par l'article 83-4 (amende portée
jusqu’a 2% du CA annuel mondial
pour les entreprises ; sanctions qui,
dans d’autres cas, peuvent aller au
maximum jusqu'a 4% du CA).

Mais la sécurité des données ne s'ar-
réte pas la. Par exemple, le RGPD
consacre la généralisation de la noti-
fication des violations de données a
l'autorité de contréle dans la limite de
72 heures apres en avoir eu connais-
sance (art. 33) et a la personne concer-
née (art. 34) ou encore, 'extension de
la responsabilité du sous-traitant.
Etle RGPD nous fait dire : Quand la
sécurité va, tout va !!!

Arrét du Conseil d'Etat du 30 décembre 2015, 10eme / 9eme SSR, 30/12/2015, 385019,
Délibération de la formation restreinte n® 2014- 298 du 7 aodt 2014 pronongant un avertissement 4 I'encontre

de la société ORANGE.

Délibération de la formation restreinte n°2016-108 du 21 avril 2016 pronangant un avertissement (public)

a l'encontre de la société Ricard.

Rapport d'activité de la CNIL 2015, p.28 : « La protection des données personnelles au cceur de la cybersécurité »

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif 4 la protection des
personnes physiques a I'égard traitement des données a caractére personnel et 4 la libre circulation de ces données,
et abrogeant la directive 95/46/CE (reglement général sur la protection des données), JOUE 4 mai 2016.

Article 4-5) : «pseudonymisation», le traitement de données a caractére personnel de telle fagon que celles-ci ne puissent
plus &tre attribuées a une personne concernée précise sans avoir recours a des informations supplémentaires, pour autant que
ces informations supplémentaires soient conservées séparément et soumises & des mesures techniques et organisationnelles
afin de garantir que les données a caractére personnel ne sont pas attribuées a une personne physique identifiée ou identifiable.
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